SNfa nc

Ensemble, agissons pour un monde numérigue responsable

Association Reconnue d’Utilité Publique

EN EX 3
MINISTERE SECRETARIAT D'ETAT :* *; Co-funded by

DE LEDUCATION ~ CHARGE DE L'ENFANCE o 2
NATIONALE, ET DES FAMILLES Rk the European Union

DE LA JEUNESSE  /x

ET DES SPORTS



Reperes

educatifs I_ES 4 PAS

Pas le matin Pas dans la chambre

Pas d’écran avant Pas d’ecran seul dans la Pas d’écran 2h Pas d’écran pendant
I’école pour une chambre, privileégiez avant de dormir les repas pour
meilleure attention d’autres activites, pour un sommeil privilegier des
et concentration en developer la creativite réparateur discussions familiales
classe et 'imagination de
I’enfant

Pourquoi pas mettre en place un 5e PAS avec son enfant ?
A chacun de créer son propre cadre, chaque famille est différente, chaque cadre

aussi. -
Sabine Duflo, Psychologue clinicienne, formeée a la psychanalyse et a la thérapie familiale (APRTF) 8 o



Reperes
educatifs

Eviter les écrans

A cet age, I'enfant
construit sa personnalité
et son cerveau. Plus il
passe de temps devant
les écrans et moinsilen a
pour les activités
interactives et d’autres
experiences cognitives
sociales fondamentales

Pas de console

« Pas de console
personnelle avant 6 ans »
signifie ne pas offrir
avant 6 ans d’outil
numerique personnel a
I’enfant, car cela rend
quasiment impossible sa
regulation. Les outils
numeriques doivent étre
familiaux.

Serge Tisseron, psychiatre et psychanalyste

Internet avec
accompagnement

C’est l'apprentissage des
regles du jeu social.
Expliquons-lui le droit a
lintimite et le droit a
I'image. Interessons-nous
et intéressons notre
enfant aux outils de
création numerique.
Invitons I'enfant a créer
avec les ecrans.

Internet seul
avec prudence

Apprenons-lui a se
protéger et a protéger
ses echanges
Parlons aussi avec lui de
ce qu’il voit et fait avec
les écrans.

Et expliquons-luiles 3
regles d’Internet : tout ce
gu’on y met peut tomber
dans le domaine public,
restera eternellement, et
il ne faut pas forcément
croire tout ce que l'ony
trouve.

QUEL AGE POUR QUEL ECRAN : LE 3-6-9-12

Internet oui
mais ?

Chaque famille a ses
propres regles, chaque
enfant est different, a

vous d’inventer une régle
en fonction de I'age de
vos enfants

3018



Reperes

cducatifs LE POSITIONNEMENT

O e e o

Un equilibre des 4 positionnements, méme si on n’y connait rien !

3
3018



Reperes

cducatifs METHODE DES TICKETS

Guider votre enfant vers une utilisation raisonnée des écrans et ’'accompagner vers
'autonomie :

FIXER LES REGLES

Enfants et parents
décident d’'un nombre de
tickets et de temps par
semaine

Exemple : 10 tickets de
30 min par semaine

TEMPS DE

Des que I’eJnEant souhaite
utiliser un écran il vous
donne un ticket et doit
respecter le temps indiqué
par le ticket.

L’objectif etant de responsabiliser 'enfant : qu’il garde en téte le temps qu’il passe sur les —
ecrans et qu’il apprenne a échelonner ses tickets.

PLUS DE TICKET PLUS DE JEU

Lorsqu’il n’a plus de ticket,
plus d’écran jusqu’a la fin
de la semaine.

3018



Les jeux
vidéo

QUELQUES PLATEFORMES D°AIDE ET
D'’ACCOMPAGNEMENT

~nfance Jeuxvideo.com

Association Reconnue d'Utllité Publique

PEGl https://pegi. mfo/fr

<
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Les jeux

180 CONSEILS

Prenez le temps de jouer/regarder
jouer vos enfants

Autonomie

Utilisez par exemple la méthode des
tickets pour accompagner vers
'autonomie

Age et thematiques

Il est important de verifier si le jeu
video auquel votre enfant veut jouer
est adapté a son age. Pour ca
référez-vous au PEGI

Pas de Carte bleue

N’enregistrez pas votre carte bleue
dans la console > préférez offrir une
carte prépayée avec le montant
souhaité

Contdle parentaux

16

www.pegi.info

Pas d’interdiction totale

L'interdiction totale n’est pas la solution
- votre enfant trouvera un moyen de
contourner linterdiction et ne vous
préviendra pas en cas de probleme

Faire des pauses

Encouragez vos enfants a faire des

Utilisez les contréles parentaux pour pauses : 15 min minimum toutes les
. s parentaux p deux heures d’écran maximum
limiter le temps d’écran (il existe des

contrble parentaux sur tablettes, .
telephone, consoles...) Conflance —

Faites vous confiance et faites leur

confiance




Les reseaux

sociaux CONTROLES PARENTAUX CONSEILLES PAR
E-ENFANCE /A

Family Link, donnez a vos enfants

de bonnes habitudes numériques _ % Fam | Iy L| N k

Le Grand Rex
Mis & jour il y a 20 min N
« Regardez ou il se trouve

Itinéraire &
Accompagnez-le dans ses
explorations : G rorosic
- Gardez un oeil sur ses activites 2 Photos
- Gerez ses applications "
_ Contentez sa Curlosrté M Grmail 28 min COntP0|eZ Ie tempS que VOtI"e

enfant passe devant son écran :

Plus

xus 5 d'Alexandria - Fixez deS “mites

- Verrouillez son appareil
@& Débloqué

Y=



Les reseaux

Moyl CONTROLES PARENTAUX CONSEILLES
PAR E-ENFANCE

Digital Coach, donnez de
I’autonomie a vos enfants

Coaching temps réel :
Des notifications informent
les enfants des que cela

T .ol 27%H 1€

< Mon Top applications oM

AUJOURD'HUI HIER 7 DERNIERS

| devient utile
8m Os 7m
e c
A 56m 30m \31m
Temps passes:
Le coach leur montre |eS»Us - 3 5im
applications qgu’ils utilisent le @ O ()
. . \ \ >
plus et combien de tempsils y e oo am
consacrent (par jour et par - Comprenc{:lzre les usages :
semaine) @ crone 1 Vos  enfants peuvent
comparer leurs usages a la

ik - moyenne des enfants du
méme age pour mieux
Des enfants responsabilisés

BENEENCEE | ccuiocualer
Les enfants prennent conscience du temps qu'ils passent sur leur appareil
301..3




Les reseaux

SO0 CONSEILS

Prenez le temps de discuter avec vos
enfants et de comprendre ce qu’ils
font sur les reseaux sociaux

Les reseaux sociaux sont interdits
avant 'age de 13 ans

Utilisez par exemple la méthode des

tickets pour accompagner vers
'autonomie

C 2l'C C
., DTLAIE
Prive 7’
y/ Linterdiction totale n'est pas la
. R o solution - votre enfant trouvera un
\./O.S enfants doivent étre en prive pour moyen de contourner linterdiction et
limiter les dangers CONSEILS ne vous préviendra pas en cas de

probléme

Faire des pauses

Encouragez vos enfants a faire des

Utilisez les contréles parentaux pour @ pauses : 15 min minimum toutes les
limiter les t(gléchar em?ants deux heures ~decran - maximum
9 (contrOles parentaux)

d’applications ou les temps d’écran
f—
Faites vous confiance et faites leur

confiance

Contdle parentaux




Cyber-
harcelement

CONSEILS POUR ACCOMPAGNER UNE VICTIME

h} \
ECOUTER / PARLER

METTRE EN CONFIANCE
NE PAS CULPABILISER
METTRE LE TERME
VICTIME

NE PAS AVOIR HONTE
EXPLICATION DE LA
SITUATION

- J

AGIR

CAPTURE D’ECRAN

CONTACTER LE 3018

PREVENIR

L’ETABLISSEMENT :

- Connaissance du
probleme ?

- Actions déja mises en

\ place ?

\
' 4
PROFESSIONNEL DE

SANTE
PORTER PLAINTE

AIDER




Cyber-
harcelement

CONSEILS POUR ACCOMPAGNER UNE VICTIME

N°UTILISEZ PAS DE TON ACCUSATEUR

« Pourquoi as-tu fait ¢a ? » « Pourquoi t’es-tu pris en
photo ? »

« Pourquoi I'as-tu envoyée a quelqu’un ? »

UTILISEZ UNE PEDAGOGIE POSITIVE

« Tun’as rien fait de mal » « Tu n’as pas a avoir
honte » « Nous sommes entierement de ton
coté » « Les coupables sont ceux qui ont

partage la photo ou la video »

Modifier les captures d’écran : elles ne seront pas

recevables en justice \

Aller parler aux enfants auteurs et victimes en méme

temps —
Minimiser les consequences 8




Cyber-
harcelement

CONSEILS POUR ACCOMPAGNER UN AUTEUR

h} \
ECOUTER / PARLER

AMENER LA DISCUSSION
PRISE DE CONSCIENCE
DU COMPORTEMENT
POUVOIR EVOQUER SES
PROPRES DIFFICULTES :
60% des enfants

auteurs ont éte victimes

- J

AGIR

AMENER SON ENFANT

CITOYEN
- Savoir s’excuser
- Reparer ses erreurs

- Ne pas recommencer

.

VERS UN COMPORTEMENT

- Dire aux autres d’arréeter

J

SANCTIONNER

DEMANDER A L’ENFANT
CE QU’IL MERITE COMME
SANCTION

C’est a vous de
sanctionner pour faire
comprendre que le

comportement n’est pas

normal
\_

~




Cyber-

Bl CONSEILS POUR ACCOMPAGNER UN AUTEUR

SANCTIONNER ﬂ

Exemple de sanction : Faire un exposeé en classe sur le
harcelement. @

N
NE CULPABILISER PAS W -

Un enfant auteur de harcelement n’est pas
forcement un enfant mal élevé

=

La sanction n’est pas une punition mais une mesure

educative \




Cyber-

sl CONSEILS POUR ACCOMPAGNER UN TEMOIN

™ N N
e \_/
© ©
V/ =
ECOUTER / PARLER AGIR VALORISER

AMENER LA DISCUSSION PRENDRE DES CAPTURES DEFENDRE SES

PRENDRE CONSCIENCE D’ECRAN CAMARADES

DE SES RESPONSABILITES APPELER LE 3018 RAPPORTER UNE

(CITOYENNETE/EMPATHIE) SITUATION DE
HARCELEMENT N’EST PAS
ETRE UNE BALANCE

\ AN AN J




Pornographie

CONSEILS PORNOGRAPHIE

Rassurez les plus jeunes s’ils tombent
sur des contenus pornographiques, ce
n’est pas leur faute

Respecter I'intimité

Respectez la vie privée de vos enfants,
ne posez pas de questions indiscretes
et n’abordez pas votre propre vie
sexuelle

Pas d’interdiction totale

L'interdiction totale n’est pas la solution
- votre enfant trouvera un moyen de
contourner linterdiction et ne vous
préviendra pas en cas de probleme

Sensibiliser

Expliquez aux plus jeunes que ces

Utilisez les contréles parentaux oour contenus existent pour qu’ils soient a
. 1troles par ux pou I'aise pour vous en parler si jamais ils
limiter les acces a ces sites (il existe

R tombent dessus
des contrdles parentaux sur tablettes, Confiance
telephone, consoles..) —
Faites vous confiance et faites leur

confiance

Communication

Plus vous liberez la parole au sujet de
la sexualite, plus ce sera facile pour
vos enfants de venir vous en parler

Déconstruire

Expliquez aux ados que la
pornographie n’est ni un guide ni un
mode d’emploi pour les relations
sexuelles, ce n’est pas la réalité

Contdle parentaux




Pornographie

COMMENT PARLER DE SEXUALITE A MON
ENFANT

n En parler le plus tét possible, mais avec les bons mots !

Eduquer un enfant a la sexualité, c’est lui apprendre a dire non,
lui apprendre a respecter son corps, ses choix et ceux des autres aussi !

Connaitre son corps

O 1 Apprendre aux enfants = les bons mots
pour désigner leurs parties intimes

Parties intimes

Apprendre aux enfants - personne n’a O 2
le droit de toucher a leurs parties

Consentement privées.

O 3 Demander la permission aux enfants . e
avant de leur donner un bisou et ne pas les Intimite

forcer a en faire Apprendre aux enfants - & étre habillés

dans la maison et a fermer la porte O 4
lorsqu’ils vont aux toilettes (lorsque la

propreté est acquise.) 8




Pornographie

COMMENT PARLER DE SEXUALITEA MON ADO

Faire savoir a son enfant qu’on est disponible pour parler si il le souhaite

L'éducation a la sexualité peut se faire de maniere plus compléte au moment a la puberté. On
peut présenter un professionnel de sante a son enfant : médecin, infirmiere scolaire,
gynécologue ou urologue.

L’idée n’est pas de rentrer dans les détails du rapport

sexuel, mais de parler de:

01 rrasr 08 reseect 05 rrotecTION

4 % '
O 2 E'ENVE'LLANC O /l  CONSENTEMENT
S

2 o




LES SITES FIABLES

FIL SANTE JEUNES

Appels et chat anonyme et gratuit
pour les 12 - 25 ans + forum sur des
sujets comme :

Contraception, IST, sexualité,
grossesse, VG, mal étre, séduire,
aimer, rompre, santé, drogues...

0800235236

contre

POUR PARLER AVEC LES + PARLER AVEC LES

?EI]'J% Tortue (bons et mauvais Mecgllﬁggdu Zizi sexuel, Helene
secrets), en PDF centre canadien  Bruller et Zep

Le sexe et 'amour dans la
vraie vie - le sexe expliqué

sexuelles.

Une éducation a la sexualité des le plus
jeune age fondee sur le consentement
et le plaisir est essentielle pour lutter

violences sexistes et

0800081111

Corps, amour, sexualité :

de la protection de I'enfance Ma sexualité de 6 a 9 ans,
Le secret de Mia Peter Ledwon Jocelyne Robert
(prevention des agressions Ma sexualitée de 9 a 11 ans,
sexuelles) Jocelyne Robert

aux ados, sans tabous, ni
cliché Ghada Hatem,
Clémentine Du Pontavice

les 100 questions que vos

enfants vont —
VOUS poser,

- 3018
Charline Vermon


https://www.lisez.com/auteur/ghada-hatem/540406
https://www.lisez.com/auteur/clementine-du-pontavice/144503

Relations

amoureuses CONSEILS REVENGE PORN/CHANTAGE

Si  votre enfant le souhaite,

accompagnez le pour porter plainte
Le 3018 peut vous aider a faire
supprimer un contenu sur les reseaux

au commissariat
sociaux mais aussi vous donner des
conseils et vous aider a porter plainte

Bloquer I'auteur

Sur chaque reseau social il y a une
option pour bloquer les comptes des
personnes malveillantes

Signaler les
Etre a I’écoute . .
I est important de signaler les

: P contenus qui n'ont pas leur place sur
Votre enfant vit une epreuve difficile, . P P

soyez a I'écoute, proposez Ilui un les reseaux sociaux
accompagnement avec un Faire des captures

professionnel de santé si besoin —
Une capture d’écran est une preuve,
faites en avant de signaler et de

bloquer

Ne pas culpabiliser

Adoptez un comportement positif,
soyez ouvert d’esprit pour ne pas le
braquer

Soutenir son enfant

Essayez de comprendre comment la
situation a dérapé, s’il comprend ce
qui est arrive et pourquoi




Escroqueries

CONSEILS ARNAQUES

N’envoyez jamais vos codes, peu
importe qui vous le demande
Gardez des preuves et signalez

Vérifiez I'adresse de I'expéditeur, une

adresse officielle termine par exemple y/ -
par .gouv.fr et non par Hotmail ou ===‘
gmail

Lien mail inconnu

Ne cliquez pas sur les liens szns avoir
verifier 'adresse et I'objet du mail

S Si vous étes tombés dans le panneau,

faites directement opposition a vos
cartes

Mots de passe

Changez vos mots de passe
réguliérement

Vérification site

Utiliser une recherche internet en
tapant le nom du site si vous avez un
doute, le vrai site apparaitra toujours
en prmier dans les recherches —

Activez la double authentification sur 3018

VOS écrans pour maximiser la sécurité




Fake news

CONSEILS FAKE NEW S

2 — 3 L’information présente-t-elle des
incohérences ? Des détails qui ne
concordent pas, une image qui ne
correspond pas a la légende ...

Quelle est la date de la publication
? Une information sortie de son
contexte peut tromper le lecteur.

Source de

Les sources d’une information permettent
de déterminer sa véracité. Il est essentiel
de les croiser.

Qui est l'auteur ?

L’article est-il signé ? Veérifier
I'existence réelle de [lauteur, sa
légitimité, ses autres écrits.

Quel est I'objectif de
I’auteur ?

Relate-t-il des faits ou exprime-t-il
une opinion ?

|

Nature du site

Site d’information, site de
divertissement, site parodique...

Le look, le type de publicités.. la —
présentation d’un site est parfois
revélatrice de la crédibilité des @

informations qu’on y trouve.



L"APPLICATION 3018

Contacter le 3018 Le coffre-fort Quiz « suis-je harcele ? » Fiches conseils

Tu es harcelé.e ? < Mon coffre-fort €< Quiz "Suis-je harcelé.e 7" Fiches conseil

Les professionnels du 3018 sont la
pour t'écouter sans te juger, t'aider

et agir pour que cela cesse. C'est i i g Le harcelement prend
gratuit, sécurisé et confidentiel. différentes formes.

- n q " Tu n'es pas seul.e a vivre ces
NS~ = I Qu |Z Su |S'Je 1 situations.
| Retrouve ici nos fiches conseil pour

h a rce I é? N a I connaitre tes droits et savoir comment

Ton coffre-fort est vide ! I agir.

Tu peux stocker ici les preuves du
harcélement (captures d'écran, 2 minutes pour savoir et Ty

photos, liens, etc.) et les envoyer
au 3018 quand tu le souhaites pour
nous permettre d'intervenir.

L Appelle le 3018 Le harcélement peut se produire @Eﬁ
— |

agir

en cours, a la cantine, sur les
- S s réseaux sociaux, etc. Tu n'es pas
V' + ot - 5
seul a vivre ces situations. Il ne Cyber-
faut pas les minimiser. Et toi, ol harcélement
Tu recois des
+ Ajouter

insultes, des
1= menaces. Tu s
S’informer

imdimam Al

I @]
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Association Reconnue d’Utilité Publique
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